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1. BASE LEGAL Y AMBITO DE APLICACION

La presente Politica de Tratamiento de Datos Personales se emite en cumplimiento de lo establecido en los articulos
42, 43 y 44 de la Constitucion Politica de la Republica de Panama, los cuales reconocen y garantizan el derecho a la
intimidad y privacidad de los ciudadanos.

Asimismo, se fundamenta en el Articulo 7 de la Ley 81 de 2019, por la cual se dictan disposiciones generales para la
proteccion de datos personales, y en el Articulo 33, Capitulo Ill del Decreto Ejecutivo No. 285 de 2021, que reglamenta
dicha ley, desarrollando el régimen general aplicable al tratamiento de datos personales en la Republica de Panama.

Esta politica seré aplicable a todos los datos personales que se encuentren registrados en las bases de datos
administradas por HAFID GLOBAL S.A y que sean objeto de tratamiento, en calidad de Responsable, ya sea de forma
automatizada o no automatizada, en el marco del cumplimiento de sus funciones legales o contractuales.

1.1. Alcance

El presente documento aplica a todos aquellos datos personales y cualquier otra informacién de caracter personal que
sea recolectada, almacenada, utilizada, tratada, procesada, intercambiada, transferida o transmitida por HAFID
GLOBAL S.A, en el marco de sus actividades comerciales, administrativas o contractuales.

Esta politica fija los lineamientos y obligaciones que deben cumplir todos los procesos internos y colaboradores de
HAFID GLOBAL S.A que intervengan en el tratamiento de datos personales, actuando en calidad de Responsable del
Tratamiento o Custodio de la base de datos, segun corresponda, incluyendo datos personales de caracter general,
sensibles y de nifios, nifias y adolescentes, conforme a lo dispuesto en la legislacién panamena vigente.

1.2. Normatividad Aplicable

- Constitucion Politica de la Republica de Panama articulo 42, 43 y 44,

- Ley 81 de 2019 por medio de la cual se establecen los principios, derechos, obligaciones y procedimientos
que regulan la proteccion de datos personales.

- Decreto Ejecutivo No. 285 de 2021 que reglamenta la Ley 81 de 2019.

- Criterios, guias, directrices y circulares emitidas por la Autoridad Nacional de Transparencia y Acceso a la
informacién (ANTAI) en el marco de sus competencias.
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2. DEFINICIONES

Las siguientes definiciones se encuentran establecidas en el articulo 4 de la Ley 81 de 2019 y articulo 4 Decreto
Ejecutivo No. 285 de 2021

v

v

Consentimiento: Manifestacion libre, especifica, informada e inequivoca de la voluntad del titular de los
datos personales, mediante la cual autoriza el tratamiento de estos.

Base de Datos: Conjunto organizado de datos de cualquier naturaleza, independientemente de su forma,
medio, modalidad de creacion, organizacion o almacenamiento, que permite la relacion entre los datos y
facilita cualquier tipo de tratamiento o transmision de estos por parte de su custodio, ya sea automatizado o
no automatizado. Las bases de datos pueden estar contenidas en medios fisicos, digitales o mixtos, y su
administracién debe garantizar la confidencialidad, integridad y disponibilidad de la informacion que
contienen.

Dato personal: Cualquier informacién concerniente a una persona natural identificada o identificable, que
pueda asociarse directa o indirectamente a su identidad. Se consideran datos personales aquellos que
permiten individualizar a una persona, ya sea por si solos 0 en combinacién con otros datos,
independientemente del medio o formato en que se encuentren.

Datos confidenciales: Informacion que, por su naturaleza o disposicidn legal, no debe ser divulgada al
publico ni a terceros no autorizados. Incluye datos protegidos por ley, por acuerdos de confidencialidad o
cuyo tratamiento esta restringido al cumplimiento de fines especificos o al consentimiento expreso del titular.
Dato anénimo: Informacion cuya identidad no puede ser establecida por medio razonables ni vinculada a
una persona natural.

Dato caduco: Dato que ha perdido vigencia por ley, cumplimiento de una condicidn, expiracién de plazo o
cambio en los hechos.

Dato sensible: Informacidn que afecta la esfera intima del titular o cuyo uso indebido puede generar
discriminacion o riesgo grave. Incluye origen étnico, creencias, afiliacion sindical, salud, orientacion sexual,
datos genéticos y biométricos, entre otros

Dato Disociado: Dato que, por su estructura o nivel de desagregacion, no permite identificar al titular.
Datos Biométricos: Datos obtenidos mediante tratamientos técnicos sobre caracteristicas fisicas o
conductuales que permiten la identificacion Unica de una persona.

Datos Genéticos: Informacion sobre caracteristicas hereditarias o adquiridas de una persona, derivadas del
andlisis de muestras bioldgicas.

Datos Relativos a la Salud: Informacién sobre el estado fisico o mental de una persona que revele su
condicién de salud.

Autoridad de control: La Autoridad Nacional de Transparencia y Acceso a la Informacion (ANTAI) es el
organismo responsable de supervisar, implementar y controlar el cumplimiento de la Ley 81 de 2019 y su
reglamentacion en todo el territorio de la Republica de Panama.

Derechos Arco: Derechos fundamentales e irrenunciables de los titulares de los datos personales, que
comprenden el derecho de Acceso, Rectificacidn, Cancelacion Oposicion y Portabilidad frente al tratamiento
de su informacién personal.
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Custodio de la base de datos: Persona o entidad encargada de la gestion técnica, fisica o digital de una
base de datos, que actua conforme a las instrucciones del responsable del tratamiento y debe garantizar la
seguridad, integridad y confidencialidad de los datos personales contenidos en la misma.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en conjunto
con otros, decide sobre el tratamiento de datos personales y determina los fines y medios de este.

Oficial de proteccion de Datos: Funcionario o colaborador designado por el responsable del tratamiento
para actuar como unidad de enlace ante la Autoridad Nacional de Transparencia y Acceso a la Informacion
(ANTAI), encargado de velar por el cumplimiento de la normativa sobre proteccién de datos personales
dentro de la organizacion.

Titular: Persona natural a quien corresponden los datos personales objeto de tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones realizadas sobre datos personales, ya sea por
medios automatizados o no, tales como la recoleccion, almacenamiento, uso, circulacion, modificacion,
transferencia, conservacion, eliminacion o destruccion.

Transferencia: Dar a conocer, divulgar, comunicar, intercambiar y/o transmitir, de cualquier forma y por
cualquier medio, de un punto a otro, intra o extrafronterizo, los datos a personas naturales o juridicas
distintas del titular, ya sean determinadas o indeterminadas

PRINCIPIOS DE LA PROTECCION DE DATOS

En cumplimiento de los articulos 5 al 13 del Decreto Ejecutivo No. 285 de 2021 establece unos principios generales
para el tratamiento de datos personales que se han de aplicar, de manera armdnica e integral, en el desarrollo,
interpretacion y aplicacion de la Ley, por ello, HAFID GLOBAL S.A acoge e implementa los siguientes principios
orientadores del tratamiento de datos personales:

Principio de Lealtad: El tratamiento de los datos personales debera realizarse sin utilizar engafio, fraude, medios
desleales, ilicitos o practicas que induzcan a error al titular. El titular, ya sea cliente, colaborador, proveedor u otra
persona natural, debera ser consciente en todo momento de que sus datos personales estan siendo objeto de
tratamiento, asi como de las condiciones bajo las cuales dicho tratamiento se realiza.

Principio de Finalidad: Los datos personales deberén ser recolectados y tratados para finalidades determinadas,
explicitas y legitimas, previamente informadas al titular.

No podran ser tratados para fines incompatibles o distintos a aquellos que motivaron su recoleccion, salvo que exista
una nueva condicidn de licitud que legitime dicho tratamiento y se adopten las medidas necesarias para garantizar su
legalidad.

Asimismo, este principio exige la definicion de plazos de conservacion, limitando el almacenamiento de los datos al
tiempo necesario para cumplir la finalidad del tratamiento y para atender eventuales obligaciones legales o
reclamaciones, procediendo posteriormente a su eliminacidn, anonimizacion o bloqueo.

Principio de Proporcionalidad: El tratamiento de los datos personales debera limitarse a aquellos datos que sean
adecuados, pertinentes y estrictamente necesarios en relacion con la finalidad para la cual son tratados.

Este principio implica la obligacién de justificar la recoleccion y el uso de cada dato personal, evitando la recopilacidn
excesiva o innecesaria de informacion.
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Principio de Veracidad y Exactitud: Los datos personales deberan ser veraces, exactos, completos y, cuando sea
necesario, actualizados.

El responsable del tratamiento debera adoptar medidas razonables para facilitar la actualizacion, rectificacion o
supresién de los datos que resulten inexactos, incompletos o desactualizados, ya sea por exigencia normativa o por
solicitud del titular.

Principio de Seguridad de los Datos: El responsable del tratamiento debera garantizar la seguridad de los datos
personales y minimizar los riesgos a los que estos puedan estar expuestos, mediante la adopcidn de medidas técnicas,
organizativas y administrativas razonables y apropiadas.

Este principio incluye la promocién de una cultura de proteccion de datos dentro de la organizacion, a través de buenas
practicas, programas de capacitacin, controles de acceso, politicas internas y demas mecanismos orientados a prevenir
accesos no autorizados, pérdidas, alteraciones o divulgaciones indebidas.

Principio de Transparencia: El tratamiento de los datos personales debera caracterizarse por la transparencia frente
al titular, garantizando que la informacién proporcionada sea clara, accesible y redactada en un lenguaje sencillo.

En cumplimiento de este principio, el responsable del tratamiento debera informar al titular, mediante clausulas
informativas u otros mecanismos adecuados, al menos sobre los aspectos sefialados en el articulo 14 del Decreto
Ejecutivo 285 de 2021, incluyendo la identidad del responsable, las finalidades del tratamiento, la condicién de licitud,
los destinatarios de los datos, los plazos de conservacién y los derechos que le asisten.

Principio de Confidencialidad: Las personas que intervengan en el tratamiento de datos personales estaran obligadas
a guardar confidencialidad respecto de dicha informacién, incluso después de finalizada su relacién con el responsable
o custodio de la informacion.

Este principio implica un compromiso expreso de reserva por parte del responsable de la base de datos y de todos los
usuarios que tengan acceso a los datos personales en el desarrollo de sus funciones.

Principio de Licitud: Todo tratamiento de datos personales debera estar amparado en una condicion de licitud prevista
en la normativa vigente, tales como el consentimiento del titular, el cumplimiento de una obligacion legal, la ejecucion
de una relacién contractual u otra base legal valida.

En ausencia de una condicién de licitud, el tratamiento se considerara contrario a la ley.

Principio de Portabilidad: El titular de los datos personales tiene derecho a obtener una copia de sus datos en un
formato estructurado, genérico y de uso comln, que permita su reutilizacién o transferencia, siempre que resulte
aplicable conforme a la normativa vigente y a las caracteristicas del tratamiento.

CONSENTIMIENTO PARA EL USO DE DATOS PERSONALES

El consentimiento del titular debera cumplir con las condiciones de ser previo, informado, libre e inequivoco, y estar

precedido por la entrega de la informacion contemplada en el articulo 10 del Decreto Ejecutivo No. 285 de 2021.

HAFID GLOBAL S.A obtendra dicho consentimiento mediante mecanismos que garanticen su trazabilidad y
verificabilidad, de forma que pueda demostrarse, en todo momento, que el titular autorizé el tratamiento de sus datos
personales. Se considerara valido el consentimiento otorgado por medios escritos, electrénicos o cualquier otro
mecanismo disponible, siempre que dicho medio permita acreditar de manera clara que el titular lo otorgd de forma

voluntaria.
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Para el tratamiento de datos personales sensibles, incluyendo aquellos relacionados con la salud, el consentimiento
deberé ser expreso e irrefutable, y solo podra exceptuarse cuando asi lo disponga la ley o existan razones legitimas
de interés publico, conforme a la normativa vigente.

En el caso de menores de edad o personas legalmente incapaces, el tratamiento de sus datos personales requerira la
autorizacion previa del acudiente, tutor legal o quien ejerza la guarda y crianza. HAFID GLOBAL S.A realizara todos
los esfuerzos razonables, de acuerdo con los medios tecnolégicos disponibles, para verificar la legitimidad de dicha
autorizacion.

Sin embargo, se podré recolectar datos personales de menores o personas incapaces sin autorizacion previa,
unicamente cuando sea estrictamente necesario para establecer contacto con sus representantes legales, y siempre
que el tratamiento se limite exclusivamente a esa finalidad

Aviso de Privacidad y Clausula Informativa para la Recoleccion de Datos Personales

En cumplimiento del articulo 14 del Decreto Ejecutivo 285 de 2021, HAFID GLOBAL S.A garantizara que, en el
momento de la recoleccion de datos personales, se informe al titular de manera clara, precisa y accesible lo siguiente:

« Identidad y datos de contacto del Responsable del Tratamiento.
« Finalidad especifica del tratamiento para la cual se recolectan los datos.

« Derechos que le asisten al titular (Acceso, Rectificacion, Cancelacidn, Oposicion, Portabilidad y Revocacion
del consentimiento).

« Medios habilitados para ejercer sus derechos, incluyendo correo electrénico y direccion fisica.
« Informacion sobre transferencias internacionales o transmisiones de datos, cuando aplique.
o Plazo de conservacion de los datos o criterios para determinarlo.

« Datos de contacto del Oficial de Proteccion de Datos Personales.

Este aviso debera presentarse en lenguaje sencillo y comprensible, y podra ser entregado mediante formatos fisicos,
electronicos o cualquier otro medio que permita acreditar su entrega y aceptacion por parte del titular

Proteccion de Datos de Menores y Personas Incapaces

HAFID GLOBAL S.A aplicara medidas reforzadas para el tratamiento de datos de menores y personas legalmente
incapaces, incluyendo:

 Verificacion estricta de la autorizacion del acudiente o representante legal.

o Limitacion del tratamiento a las finalidades estrictamente necesarias.
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« Prohibicion de uso para fines comerciales o de mercadeo.

5. RESPONSABLE DEL TRATAMIENTO

De conformidad con lo dispuesto en la Ley 81 de 2019 y el Decreto Ejecutivo N.° 285 de 2021, el Responsable del
Tratamiento de los datos personales objeto de la presente Politica es HAFID GLOBAL S.A., quien determina las
finalidades y los medios del tratamiento de los datos personales recolectados en el desarrollo de su objeto social y
demas actividades permitidas por la ley.

Para efectos de lo anterior, HAFID GLOBAL S.A. pone a disposicion de los titulares los siguientes datos de contacto:

- Direccion: Centro Comercial Multiplaza. Planta Baja. Local A232.
- Correo electronico: mhpanama@mariohernandez.com
- Teléfono: (+507) 3025360

A través de los canales indicados, los titulares podran ejercer los derechos que les asisten en materia de proteccion
de datos personales, conforme a lo establecido en la normativa vigente y en la presente Politica.

6. FINALIDAD DEL TRATAMIENTO DE DATOS PERSONALES

HAFID GLOBAL S.A, en cumplimiento del principio de finalidad consagrado en el articulo 7 del Decreto Ejecutivo No.
285 de 2021, recolectard y tratara datos personales unicamente para los fines determinados, explicitos y legitimos,
debidamente informados al titular en el momento de la recoleccion de la informacién.

Los datos personales seran utilizados exclusivamente para las finalidades autorizadas por el titular, derivadas de la
relacion contractual, comercial, laboral, legal o de cualquier otra naturaleza que se establezca con la organizacion.

En el desarrollo de sus actividades empresariales, HAFID GLOBAL S.A realiza el tratamiento de datos personales de
personas naturales, los cuales se encuentran contenidos en las bases de datos fisicas o digitales, gestionadas
conforme a la normatividad vigente y destinadas a cumplir con finalidades legitimas y alineadas con los dispuesto en
la Constitucion Politica de la Republica de Panama, la Ley 81 de 2019 y demas disposiciones aplicables.

El tratamiento de los datos podra incluir, entre otras operaciones: recoleccién, almacenamiento, uso, circulacion,
actualizacion, conservacidn, anonimizacion o supresion, de conformidad con las autorizaciones otorgadas por los
titulares y los supuestos legales vigentes.

Cuando los datos personales hayan cumplido la finalidad para la cual fueron recolectados, o cuando deje de existir la
base legal o contractual que justifique su conservacién, HAFID GLOBAL S.A procedera a su supresion, eliminacién
segura 0 anonimizacién, segun corresponda, garantizando que no puedan ser utilizados con posterioridad para fines
no autorizados.
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6.1. Conservacion y Eliminacion Segura de Datos Personales

HAFID GLOBAL S.A conservara los datos personales Unicamente durante el tiempo necesario para cumplir la finalidad para la
cual fueron recolectados y conforme a la autorizacion otorgada por el titular.
Una vez cumplida la finalidad o cuando no exista base legal para su conservacion, se procedera a su eliminacidn segura mediante:

« Borrado légico en sistemas digitales, asegurando la imposibilidad de recuperacién.
o Destruccion fisica de documentos en papel mediante trituracion certificada.

e Anonimizacion cuando se requiera conservar informacion para fines estadisticos o histdricos.
Estas acciones se documentaran en el registro interno de supresion de datos.

1. DERECHOS DE LOS TITULARES

De conformidad con lo establecido en la Ley 81 de 2019 y el Decreto Ejecutivo N.° 285 de 2021, los titulares de datos
personales tienen derecho a ejercer los derechos ARCO como son el acceso, rectificacion, cancelacion y oposicion
relacionadas con el tratamiento de su informacion personal. HAFID GLOBAL S.A reconoce y garantiza el ejercicio de
estos derechos a través de mecanismos accesibles, sencillos y gratuitos, conforme lo exige la normativa aplicable.
Los derechos que le asisten al titular son los siguientes:

7.1 Derecho de acceso
El titular podra obtener confirmacidn sobre si sus datos personales estan siendo objeto de tratamiento y, en tal caso,
acceder a los mismos, asi como a la siguiente informacion:

 Fines del tratamiento.

« Categorias de datos tratados.

« Destinatarios a los que se han comunicado o se comunicaran los datos.

« Plazo previsto de conservacién o los criterios utilizados para determinarlo.

« Existencia de decisiones automatizadas, incluida la elaboracién de perfiles, cuando aplique.

« Origen de los datos, cuando no hayan sido obtenidos directamente del titular.

7.2 Derecho de rectificacion
El titular podra solicitar la correccion de los datos incorrectos, inexactos, falsos o incompletos. La solicitud debera estar
debidamente sustentada con la documentacién correspondiente.

7.3 Derecho de cancelacion (supresion)
El titular podra solicitar la eliminacién de sus datos cuando:

« Yano sean necesarios para los fines del tratamiento.

« Serevoque el consentimiento y no exista otro fundamento juridico.
« Se hayan tratado de forma ilicita.

» Exista una obligacion legal que justifique su eliminacion.
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Este derecho no procedera cuando el tratamiento sea necesario por razones de interés publico, cumplimiento de
obligaciones legales o defensa de reclamaciones.

7.4 Derecho de oposicion

El titular podra oponerse, en cualquier momento y por motivos relacionados con su situacion particular, al tratamiento
de sus datos. En el caso de tratamiento con fines de mercadeo directo, podra oponerse en cualquier momento sin
justificacion adicional, incluyendo la elaboracion de perfiles con dichos fines.

7.5 Derecho de portabilidad
El titular tendra derecho a recibir sus datos personales en un formato estructurado, genérico, de uso comun y lectura
mecanica, o a solicitar que estos sean transmitidos directamente a otro responsable del tratamiento, siempre que sea
técnicamente posible. Este derecho aplicara cuando:

e Los datos hayan sido proporcionados directamente por el titular.

« Eltratamiento se base en el consentimiento o en una relacién contractual.

o Eltratamiento se realice por medios automatizados.

7.6 Derecho a revocar el consentimiento
El titular podra revocar, en cualquier momento, el consentimiento otorgado para el tratamiento de sus datos personales,
sin efectos retroactivos, salvo disposicion legal en contrario.

7.7 Derecho a presentar reclamaciones o quejas

El titular podra presentar quejas ante la Autoridad Nacional de Transparencia y Acceso a la Informacidén (ANTAI),
cuando considere que sus derechos han sido vulnerados como resultado del tratamiento indebido de sus datos
personales. Este derecho podra ejercerse una vez se haya agotado el tramite interno ante HAFID GLOBAL S.A

8. EJERCICIO DE LOS DERECHOS

HAFID GLOBAL S.A. garantiza a los titulares de los datos personales el ejercicio de sus derechos de acceso,
rectificacion, cancelacion (supresion), oposicion, portabilidad y revocatoria del consentimiento, conforme a lo dispuesto
en laLey 81 de 2019, el Decreto Ejecutivo N.° 285 de 2021 y demas normas aplicables.

El titular, su representante legal o apoderado debidamente autorizado podra presentar solicitudes relacionadas con el
ejercicio de sus derechos a través de los canales de atencion habilitados por la organizacion, los cuales se encuentran
informados en la presente politica.

Los derechos mencionados podran ser ejercidos directamente por el titular, quien debera acreditar su identidad
mediante los mecanismos dispuestos por HAFID GLOBAL S.A, o a través de:

o Su representante legal o apoderado debidamente acreditado.

¢ Sus causahabientes, cuando corresponda.

oEn el caso de menores de edad o personas legalmente incapaces, por quienes ejerzan su representacion
legal, guarda o crianza.
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Las solicitudes deberan contener, como minimo, la identificacion del titular, la descripcion clara de la solicitud y los
datos de contacto para recibir respuesta. HAFID GLOBAL S.A. atendera dichas solicitudes dentro de los plazos
maximos establecidos por la normativa vigente, informando al titular sobre el estado y resultado de su requerimiento.
Cuando existan restricciones legales o contractuales que impidan atender total o parcialmente una solicitud, la
organizacion informara de manera motivada al titular las razones correspondientes.

El Titular de los datos puede ejercer sus derechos mediante un escrito dirigido a HAFID GLOBAL S.A enviado,
mediante correo electronico a: mhpanama@mariohernandez.com, indicando en el Asunto el derecho que desea
ejercer, o0 a través de correo postal remitido al Centro Comercial Multiplaza Planta Baja Local A232. La solicitud debera
contener los siguientes datos:

e Nombre y apellidos del Titular.
e Copia de la cédula de identidad personal o documento legal equivalente que permita acreditar la identidad del
titular.

En caso de actuar mediante representante, se debera aportar copia del documento de identidad de este ultimo, asi
como el documento que acredite su representacion legal o poder debidamente otorgado.

o Descripcion clara del derecho que desea ejercer.
¢ Direccion para notificaciones, fecha y firma del solicitante.
e Documentos acreditativos de la peticion formulada, cuando corresponda.

Una vez recibida la solicitud con la documentacién completa, HAFID GLOBAL S.A emitira un acuse de recibo y dara
inicio al proceso de evaluacion. El plazo maximo para emitir una respuesta sera de diez (10) dias habiles, contados a
partir del dia habil siguiente a la fecha de recepcion de la solicitud.

En caso de que la solicitud esté relacionada con la modificacidn o actualizacién de datos personales por considerarse
errdneos, inexactos, equivocos o incompletos, HAFID GLOBAL S.A debera atenderla en un plazo no mayor a cinco
(5) dias habiles, contados a partir del dia habil siguiente a la recepcién completa de la solicitud. Los mecanismos
habilitados por HAFID GLOBAL S.A para el ejercicio de estos derechos seran informados oportunamente, y estaran
disponibles de forma accesible y sin costo para el titular. Las solicitudes seran atendidas en los plazos legales, aun en
los casos en que no se encuentren datos del solicitante en nuestras bases.

El procedimiento interno detallado para la recepcion, andlisis, gestion, registro y respuesta de las solicitudes
presentadas por los titulares se encuentra desarrollado en el PC-01 — PROCEDIMIENTOS PARA EJERCER LOS
DERECHOS DEL TITULAR, documento interno que hace parte integral del Sistema de Proteccidn de Datos Personales
de HAFID GLOBAL S.A.
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9. DEBERES COMO RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

Designacion y Notificacion del Oficial de Proteccion de Datos Personales

HAFID GLOBAL S.A designara un Oficial de Proteccion de Datos Personales (OPD) responsable de velar por el
cumplimiento de la normativa sobre proteccion de datos personales dentro de la organizacion.
El Responsable del Tratamiento debera:

e Comunicar formalmente la designacion del OPD a la Autoridad Nacional de Transparencia y Acceso a la
Informacion (ANTAI), conforme al articulo 42 del Decreto Ejecutivo 285 de 2021.

o Garantizar que el OPD cuente con los recursos, independencia y autoridad necesarios para desempefar sus
funciones.

» Publicarlos datos de contacto del OPD en los canales oficiales de la organizacion, asegurando su accesibilidad
para los titulares y la autoridad de control.

« Mantener actualizada la informacién del OPD ante ANTAI en caso de cambios en la designacién.
Mecanismos de Autorregulacion Vinculante

HAFID GLOBAL S.A podra adherirse voluntariamente a mecanismos de autorregulacion vinculante, tales como
codigos de conducta, certificaciones o estandares aprobados por la Autoridad Nacional de Transparencia y Acceso a
la Informacion (ANTAI), con el fin de reforzar el cumplimiento normativo y demostrar responsabilidad proactiva en la
proteccion de datos personales. Estos mecanismos deberan:

« Estaralineados con los principios y obligaciones establecidos en la Ley 81 de 2019 y el Decreto Ejecutivo 285
de 2021.

o Seraprobados por ANTAI'y contar con procedimientos de supervision y sancién en caso de incumplimiento.
« Incluir compromisos verificables sobre transparencia, seguridad y respeto a los derechos de los titulares.
Integracion en la Ficha Técnica y Registro de Bases de Datos

El Responsable del Tratamiento debera garantizar la elaboracidén y mantenimiento de la Ficha Técnica de proteccion
de datos personales, conforme al articulo 33 del Decreto Ejecutivo 285 de 2021. Esta Ficha Técnica debera contener:

« Protocolos y procesos aplicables al tratamiento de datos personales.
e Registro actualizado de todas las bases de datos bajo su responsabilidad, incluyendo:

o ldentificacién de la base de datos.
o Finalidad del tratamiento.
o Condicién de licitud aplicable.
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o Categorias de datos personales tratados.

o Medidas técnicas y organizativas implementadas para garantizar la seguridad.

o Procedimientos para el ejercicio de derechos ARCO y portabilidad.
El Responsable debera asegurar que este registro esté disponible para fiscalizacion por parte de la Autoridad Nacional
de Transparencia y Acceso a la Informacion (ANTAI) cuando asi lo requiera.
El Responsable del Tratamiento debera realizar una Evaluacién de Impacto en Proteccion de Datos (EIPD) cuando el
tratamiento implique un alto riesgo para los derechos y libertades de los titulares, conforme al articulo 41 del Decreto
Ejecutivo 285 de 2021. Esta evaluacion debera:

« Identificar los riesgos asociados al tratamiento previsto.

« Analizar la naturaleza, alcance, contexto y finalidad del tratamiento.

o Determinar las medidas técnicas y organizativas para mitigar dichos riesgos.

« Documentar el analisis y las acciones adoptadas, conservando evidencia para fiscalizacion por parte de la
Autoridad ~ Nacional ~de  Transparencia y  Acceso a la  Informacion  (ANTAI).
La EIPD seré obligatoria en casos como:

« Tratamiento de datos sensibles a gran escala.

« Elaboracion de perfiles con efectos juridicos o significativos para el titular,

e Uso de tecnologias que impliquen monitoreo sistematico o tratamiento masivo de datos personales.

Decisiones Automatizadas y Elaboracion de Perfiles

HAFID GLOBAL S.A garantizara que cualquier decision basada unicamente en el tratamiento automatizado de datos
personales, incluida la elaboracion de perfiles, no produzca efectos juridicos ni afecte significativamente al titular sin
intervencion humana.
Para ello, la organizacion se compromete a:

 Informar al titular sobre la existencia de procesos automatizados y la logica aplicada.

o Garantizar la posibilidad de intervencién humana para revisar y, en su caso, modificar la decision
automatizada.

« Permitir al titular expresar su punto de vista y presentar objeciones frente a decisiones automatizadas.

« Adoptar medidas técnicas y organizativas que aseguren la transparencia y equidad en la elaboracion de
perfiles, evitando discriminacién o impactos adversos.

Registro de Actividades de Tratamiento

El Responsable del Tratamiento mantendra un registro actualizado de todas las operaciones de tratamiento de datos
personales, que incluya:
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Identificacion del responsable y custodios.
Finalidad del tratamiento.
Categorias de datos y titulares.

Transferencias nacionales e internacionales realizadas.

Este registro estara disponible para fiscalizacién por ANTAL.

HAFID GLOBAL S.A en calidad de responsable del Tratamiento de datos personales, reconoce y asume los siguientes
deberes frente al titular de los datos, al custodio de las bases de datos y ante la autoridad de control, conforme a lo
establecido en la Ley 81 de 2019 y el Decreto Ejecutivo No. 285 de 2021

9.1.

9.2.

Frente al Titular

Garantizar el ejercicio de los derechos del titular, especialmente los derechos ARCO (acceso, rectificacion,
cancelacion y oposicion), portabilidad y revocacion del consentimiento.

Informar al titular, de manera clara y accesible, sobre las finalidades del tratamiento, la identidad del
responsable, los mecanismos para ejercer sus derechos.

Obtener el consentimiento informado, previo e inequivoco del titular, salvo las excepciones previstas por la
ley.

Facilitar el ejercicio de los derechos del titular mediante canales accesibles, eficaces, y atender sus solicitudes
dentro de los plazos establecidos.

Mantener la confidencialidad de los datos personales, incluso después de finalizada la relacion con el titular.

Frente al Custodio

Establecer contratos o acuerdos que contengan obligaciones claras para el tratamiento de datos por parte del
custodio, asegurando el cumplimiento de la ley y de las politicas internas de proteccion de datos personales.
Supervisar y auditar periédicamente el cumplimiento de los estandares de seguridad y confidencialidad
aplicables por parte del custodio.

Garantizar que el custodio implemente medidas técnicas y organizativas adecuadas para proteger los datos
personales frente a accesos no autorizados, pérdida, alteracién o destruccion.

Exigir que el custodio notifique de manera inmediata cualquier violacion de seguridad que comprometa los
datos personales bajo su custodia.

Frente a los principios y otras obligaciones

Asegurar el cumplimiento de los principios legales del tratamiento de datos personales: licitud, lealtad,
transparencia, finalidad, proporcionalidad, exactitud, seguridad, confidencialidad y responsabilidad proactiva.
Adoptar, implementar y mantener politicas, protocolos y procesos internos de proteccion de datos personales.
Establecer mecanismos de control interno incluyendo auditorias, monitoreo y revision de procesos, asi como
acciones correctivas.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento
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e. Notificar a la ANTAI y a los titulares segun corresponda sobre violaciones de seguridad que puedan afectar
los datos personales.

10.  ATENCION A LOS TITULARES DE DATOS

Conforme a lo establecido en los articulos 16 al 24 de la Ley 81 de 2019 y el Capitulo Il del Decreto Ejecutivo No. 285
de 2021, HAFID GLOBAL S.A ha designado un Oficial de Proteccion de Datos Personales, quien sera responsable de
la atencion de peticiones y consultas relacionados con el ejercicio de los derechos del titular de los datos personales.

e Correo electrénico: mhpanama@mariohernandez.com
e Direccion: Centro Comercial Multiplaza. Planta Baja. Local A232.
o Teléfonos: (+507) 3025360

11.  GESTION DE VIOLACIONES DE SEGURIDAD QUE AFECTEN DATOS PERSONALES

HAFID GLOBAL S.A. adopta medidas técnicas, administrativas y organizativas razonables para proteger los
datos personales frente a accesos no autorizados, pérdida, alteracion, uso indebido o cualquier otra situacion
que pueda comprometer su confidencialidad, integridad o disponibilidad.

En caso de que ocurra una violacion de seguridad que pueda afectar los derechos y libertades de los titulares de
datos personales, la organizacion evaluara el impacto del incidente y adoptara las medidas necesarias para su
atencion y mitigacion.

Cuando resulte pertinente, HAFID GLOBAL S.A. informara oportunamente a los titulares afectados y realizara
las comunicaciones que correspondan ante la Autoridad Nacional de Transparencia y Acceso a la Informacion
(ANTAI), de conformidad con los criterios de diligencia, proporcionalidad y oportunidad establecidos en la
normativa vigente.

El procedimiento interno para la atencién, gestion y documentacién de las violaciones de seguridad que afecten
datos personales se encuentra desarrollado en el PC-02 — PROCEDIMIENTO DE ATENCION Y GESTION DE
VIOLACIONES DE SEGURIDAD QUE AFECTEN DATOS PERSONALES, documento interno que forma parte
del Sistema de Proteccion de Datos Personales de HAFID GLOBAL S.A.

12. ENTREGA DE DATOS PERSONALES A ENTIDADES PUBLICAS O POR ORDEN JUDICIAL
En cumplimiento de lo establecido en la Ley 81 de 2019 y el Decreto Ejecutivo No. 285 de 2021, HAFID GLOBAL S.A

podra entregar datos personales a entidades publicas o administrativas, siempre que estas actuen en el ejercicio
legitimo de sus funciones legales o por mandato judicial debidamente fundamentado, conforme a la legislacion vigente.
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Antes de proceder con el acceso o entrega de la informacion, la organizacion debera cumplir con los siguientes pasos:

1. Verificar la legalidad y validez formal de la solicitud, confirmando que proviene de una autoridad competente y
que cuenta con una justificacion juridica y documental valida.

2. Evaluar la pertinencia y proporcionalidad de los datos solicitados, asegurando que estos sean adecuados y
limitados en relacion con la finalidad legitima expresada por la autoridad requirente.

3. Suscribir un acta de entrega, en la que se documente con precision la solicitud y su atencién, incluyendo:

o Nombre de la entidad solicitante.

o Nombre y cargo del funcionario que realiza la solicitud.

o Fecha y hora de la entrega.

o Descripcion detallada de la informacién personal entregada.

o Finalidad declarada para el uso de los datos.

o Compromiso explicito de confidencialidad y de respeto a los derechos del titular por parte del
funcionario solicitante y de la entidad receptora.

La entrega solo se efectuard cuando se garantice que el tratamiento posterior de los datos personales se realizara
conforme a los principios de licitud, confidencialidad, seguridad y finalidad, sin afectar los derechos del titular.

HAFID GLOBAL S.A se reserva el derecho de rechazar o devolver solicitudes que no cumplan con los requisitos
legales o que, a juicio fundamentado de la organizacion, comprometan injustificadamente los derechos de los titulares
de los datos.

13.  TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS PERSONALES

HAFID GLOBAL S.A podra llevar a cabo la transferencia internacional de datos personales Unicamente a paises que
ofrezcan niveles adecuados de proteccion, conforme a lo establecido en la Ley 81 de 2019 y el Decreto Ejecutivo No.
285 de 2021. Se entiende que un pais ofrece un nivel adecuado de proteccién cuando garantice principios y estandares
compatibles con los establecidos en la legislacion panamefia.

13.1. Excepciones a la exigencia de nivel adecuado de proteccion
La transferencia de datos personales a paises que no cuenten con un nivel adecuado de proteccion podra realizarse
unicamente en los siguientes casos:

+ Cuando el titular haya otorgado su consentimiento expreso e informado para la transferencia.

+ Cuando el tratamiento sea necesario para la ejecucion de un contrato entre el titular y el responsable, o para
la ejecucion de medidas precontractuales a solicitud del titular.
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+ Cuando el tratamiento sea necesario para la proteccion de intereses vitales del titular o de otra persona, en
particular en casos de salud publica, emergencias médicas o seguridad sanitaria.

+ Cuando sea legalmente requerido para la formulacién, ejercicio o defensa de un derecho en un proceso
judicial.

+ Cuando la transferencia se realice en el marco de la cooperacion internacional en materia judicial, policial,
aduanera, tributaria o sanitaria, conforme a tratados o acuerdos internacionales.

* Cuando la transferencia esté autorizada por la Autoridad Nacional de Transparencia y Acceso a la
Informacion (ANTAI) mediante declaracién de conformidad.

13.2. Transmision internacional de datos personales

Las transmisiones internacionales de datos personales (cuando un tercero actie como custodio del tratamiento por
cuenta del responsable) no requeriran el consentimiento del titular, siempre que se celebre un contrato de transmision
que:

* Establezca de manera clara el alcance, finalidad y duracion del tratamiento.
* Defina las obligaciones del custodio de la informacion frente al responsable y frente al titular.

+ Garantice el cumplimiento de los principios de proteccion de datos personales previstos en la legislacion
panamefia.

* El custodio de la informacién debera cumplir, entre otras, con las siguientes obligaciones:

* Tratar los datos personales unicamente conforme a las instrucciones del responsable y en el marco de las
finalidades contratadas.

* Adoptar medidas técnicas y organizativas apropiadas para garantizar la seguridad y confidencialidad de los
datos.

* Abstenerse de divulgar los datos personales o utilizarlos para fines distintos a los autorizados.

* Notificar al responsable sobre cualquier incidente de seguridad o solicitud de derechos ejercida por los
titulares.

13.3. Aplicacion a transmisiones nacionales

Las condiciones y exigencias previstas en este apartado también seran aplicables a las transmisiones nacionales de
datos personales, garantizando en todo momento que terceros encargados cumplan con las obligaciones contractuales
y legales que aseguren el respeto a los derechos de los titulares.
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13.4. Gestion de Proveedores y Terceros

Antes de contratar servicios que impliquen tratamiento de datos personales por terceros, HAFID GLOBAL S.Averificara
que el proveedor cumpla con estandares de proteccion de datos equivalentes a los exigidos por la Ley 81 de 2019 y
el Decreto 285 de 2021.

Se incluiran en los contratos clausulas sobre:

o Finalidad y alcance del tratamiento.

e Obligacion de confidencialidad y seguridad.

e Prohibicion de uso para fines distintos a los autorizados.
o Auditorias periddicas para verificar cumplimiento.

14. SEGURIDAD DE LA INFORMACION Y DATOS PERSONALES

HAFID GLOBAL S.A reconoce que la seguridad de la informacién y la proteccion de los datos personales constituye
un componente esencial para garantizar el cumplimiento de las disposiciones legales vigentes, particularmente las
contenidas en la Ley 81 de 2019 y el Decreto Ejecutivo No. 285 de 2021.

En tal sentido, ha adoptado y mantiene politicas, lineamientos, procedimientos y estandares de seguridad de la
informacidn, los cuales se actualizan periddicamente para adaptarse a los cambios regulatorios, tecnoldgicos y
operativos. El objetivo es garantizar la confidencialidad, integridad y disponibilidad de los datos personales, asi como
mitigar los riesgos asociados al tratamiento indebido, pérdida o acceso no autorizado a dicha informacion.

14.1. Medidas Técnicas y Organizativas para la Seguridad de los Datos Personales

HAFID GLOBAL S.A implementara medidas técnicas y organizativas apropiadas para garantizar la confidencialidad,
integridad, disponibilidad y resiliencia de los sistemas y servicios que tratan datos personales, conforme al articulo 36
del Decreto Ejecutivo 285 de 2021. Estas medidas incluyen, entre otras:

o Control de accesos: Autenticacion robusta y gestion de privilegios para limitar el acceso a datos personales
unicamente al personal autorizado.

« Cifrado y anonimizacion: Aplicacion de técnicas de cifrado en transito y en reposo, asi como anonimizacion
cuando sea posible.

« Copias de seguridad y recuperacion: Implementacion de backups periodicos y planes de recuperacién ante
desastres para garantizar la disponibilidad de la informacion.

« Monitoreo y auditoria: Sistemas de registro y trazabilidad para detectar accesos indebidos, incidentes y
vulnerabilidades.

o Proteccion contra amenazas: Uso de firewalls, antivirus, sistemas de deteccion y prevencion de intrusiones.

« Evaluacion periddica de riesgos: Revision y actualizacién continua de las medidas de seguridad en funcién
de los riesgos identificados y cambios tecnoldgicos.
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« Capacitacion del personal: Programas de formacion en proteccion de datos y seguridad de la informacion
para todo el personal involucrado en el tratamiento.

Estas medidas se complementan con lo dispuesto en la Politica de Seguridad de la Informacion de la organizacion,
la cual establece lineamientos generales para la proteccion de todos los activos de informacion.

15. VIGENCIA

La presente actualizacion de la Politica estara vigente desde el dieciséis (16) de diciembre de 2025, las bases de datos
responsabilidad de HAFID GLOBAL S.A seran objeto de tratamiento durante el tiempo que sea razonable y necesario
para la finalidad para la cual son recabados los datos y de acuerdo con la autorizacion otorgada por los Titulares de
los datos personales.

Revisién y Actualizacion de la Politica esta politica sera revisada al menos una vez al afio o cuando se produzcan
cambios normativos, tecnoldgicos o en los procesos internos que afecten el tratamiento de datos personales.

El Oficial de Proteccion de Datos Personales sera responsable de coordinar la actualizacién y comunicarla a todos los
colaboradores.

16. ELABORACION Y APROBACION DEL DOCUMENTO

REVISION Y APROBACION DEL DOCUMENTO

Elaborado por: PROTECDATA | Aprobado por:
COLOMBIASAS | Cargo

Fecha: 16-12-2025 Fecha:

17. HISTORICO DE DOCUMENTOS

FECHA | VERSION DESCRIPCION DEL CAMBIO

2025-12-16 01 Desarrollo e implementacion, juridica y técnica del documento.
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